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IWUNDA 1 AOUIFSY (Risk Profile)
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(Likelihood x Impact) §39anduidu 4 s:au awisnnanadunwunidnoiuidey (Risk Profile)
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Risk Management Plan 2023 Page | 6

’(_iau Hydro - Informatics Institute (Public Organization)



3) N1s9ANISAIA BV 1I0unisanisiKlontan e:1fiaiANIsninoIUIduvanadn$o
wans:NuvaJdAdUIdunI8NInANIsSnindUIduvanavaglus:nunavAnsgousuls [neidnns
IANISAOUIFIMIUILONTY AT

mswﬁ 3 IIUOﬂ'\\]ﬂ’]S@hﬂ']SﬂO’]UI?iU\]

AOIASIAN

NsyoUSU sunoIFNTS Inslusnidunising nsnostunsnIsiinauagIngsn
(Take) IWosaJSuwan:Inaivu

Ao WIEBIUUNAY ADWIEEIEN ADWIEEIEILIN

n1sanlon1dina nSvanndWIFuN1Y [nUN1SIAS:UUNISADUAU KSO

N1sannSonJUAL

(Treat) IJagundavvuneuunaouveavianssundalasunisiunluginnnisninou

BN

nshganSenaniasy | AowIdgunlauisngausuna:faddnnisiinouidesuulaguan
(Terminate) NoulvnsANIiuwnu U remp/oniannisadudnunilAinainanisni
ADIFEY

nsnnglounduidey | AowdusnauisnloulUlrwduln 1su nasnnds:=Aune/ds=AunSweau
(Transfer) Auusy¥nuUs:Au N1s919UANANIYUDNKSDNISIWUSENNIYUDNUN

2nAn1sfugiuuagIINU

4) msdoans s1ENU lIAzARMUWA
iodArIUUSKISAWIABIIAD adu. 9:ATuUNTSIueIWsEoansTuaaushisias
IFmtinAnNAUI 988 AoUAS:HUN ADUNATY I1a=n1sTE0USIUVaINS:UOUNISUSNSIANSAD I
iFeu nassigumssienunainmuwallus:=o: N olKiNanoUNUleIIATNMsAIGUIUeENnNFoY
na:1nunzau Inedidnuislunisianiuwa Ao 1I0unisUs:ITUATUNIWIIAzADUIKUN:EUVOIIS NS
JANSAUIFBY SOURVAAMIUWANISIANISAUIABNATATNsANTUNSTUIZo9Ussawaniu
snnUs:aurvednisushisnouidsandell Inufoudounundn 38nsushisdnnisAo oAl
UszansmwantiAudunisriolU n§adSmsusnisinmsaouidedinnosUsulasu lazsneviuwali
(uShnsnsu weunuldirrums:ez0aNsAinmUWaIoU 2 anuru: Ao
1) nsAnMIuWaIdusIuASY (Separate Monitoring) 10UN1SANITGUNISAANIY AU
seUs:g:19aAMAKUA KU NN 3 IFau 6 IFou 9 IFeu ndennaut ITusiu
2) msiAnuwalus:nanN1sUnUAIIU (Ongoing Monitoring) 1JunNSAnMAIUA
souaglunsAItuIIUFAY MUUNAVOJOIANS

Z

= Risk Management Plan 2023 Page|7
=

@au Hydro - Informatics Institute (Public Organization)



5) msuUs:luan1susH1sAUIAeY
KAV INANTUINUAUILUUSHISADIAEIIAD 9:AdrasUsieuiuwana:Us:=iduwa
NsuUsMIsAUIFIUS=9UReANSsUNTS dau. IlelkiulednsusnisnouidsaidulUogng
InuUN=au IWeIwe Qnéiod a:0Us:answa unsnisndanalnnisAouAUAMUIABIAAITUNTS
ausnaniazAouALAUIABIANATUlR9SIIazoglus=AURBoUSUIA nEosoddnruInsNIshEe
AOASUALBUINUIAL IalinoIdsRguIndoognauin1sdnnns oglus:AURsausUTA Ia:TKourns
InsusmsaouIdsetnIseitioseududmusssulunsANTUIU
6) MSNUNOUNSUSHSASWIAEY
N1SNUNOUIIUUSKNSA2WIAEY 1TJuNsnuNouUs:AnNSNTWVauIoNSUSHISAOUIFEN
Tunniumau IWensUsuUs sia=wamuIwusUuluMsusKsAoWIESIIRNUATYIA:IMUN:EUAUNS
Jumvuesuiduds:9nnt

6. [nsvadumsuSnisaowidenaziuonNNNSANTUIU

aau. TinrualnsIas1unsusHIsAdWIABYIAzILONINISUSHISAoUIF B8R TRNNWe
SoUAUTUINAOUNMSUSMISADUILIMUNS:UIUNISKHAN 6 Tumeu IReduugnsAEnS UL la:
suls=unruiugis=anununan ia:unindadio Tiin IuuaoUNU IazIVUBIAS:RASUIEEY TAUUSU
lunnssitunuistins:usumsussaouiEsuiluluegidus-ansnw fal

sUR 1 Tnsya$un1susnnsAoUIEIval aau.

—» NISSIUU

aUNSSUNSUSMSAUIZEY

T |

nuossmsoavdounieiu > waau.

| |

ANU:NSSUNISASIVEDU

A
\4

—, msHoans

JIUENSAENS IWUIU llassuUs=unru

" ghoudnnssuansauinAnSwennsdn (uu.) ® theduasunsidinaluladna:ansauinAnsweannsun (a.)
" Jravisuuinalulagnaznana (we.) = ghelasinsWiAy Us:aunousoulio na:doansovdns (U4.)
" ghodamstigusu (ns.)

Whouloungnazgnsmans (ue.)
= ghydruouns (ouU.)

= Risk Management Plan 2023 Page |8

@au Hydro - Informatics Institute (Public Organization)

\



GﬂS’]\]ﬁ: 4 IIUOI’]’NﬂqSFhIl_JU\l’]Um’]UﬂS:UOUﬂ'\SU§H’13ﬂO'1UI?I:EJ\]VG\] dau

NS:UdUN"S
1. S:UAOWIALY

IuONWANTUIIU

1.1 d1599US:IAUADIFYININVONANSADY NUUEOUN T
(N7ALUIN 1)

1.2 Us:gusoUnU wadu. IWoWwa1srunAnNsSadus:IAu
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unEaiovevouans)

WSuinzou

waau. soJ waau.
wo. uhy
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2. Us:=10unony
1oV

2.1 Us:sugineovion IodIns:hn0wIdBdIsa:Us: I usioy
NUUDIASIHAIWNEEN (Bow Tie Diagram) (NMAWUIN V)
soUFINUNOUNISUSKHISTANISUS:ITUADIE BIR
poltiov UKL

nnuhe ginvavoy
MUUSHIRUAOUIEYY
lla=gugNsSANENSY

3.9AMSA | 3.1 JAMIILLUSHISAOUIFEN IAUS WEEU. ANU:BUNSSUNISH | UENSANERS
EGN Wo1stunlKA9IUIKU NaziduaAnu=NSSUNIS ddu. | SounuIkNIwW
warstunlinouIKuBoU Us:Iiunouidey
3.2 AITUNISTANISAIFSINIUIWUS KAMWUSIAUAD Y
Fe
4. shguuna: 4.1 FRRIUWaNISAITUINU JUYNSANERNS
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na=nnue
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aau. IiAnIdun1sainsn:Aa=dnArIwuusKIsIAN1SAUIASY InISUINN1SE1S99A
1H896108IIUUEDUNU 13:31ASN:AUS:ITUAIUIFBISOUAUNU G USHNS Fortinuu a=gAifuovod
IWos:unouIFouna:deduidushonainaiu 1dann1sUs:10UADIUIABINUILONTINAS
Us:10u TneUs:iiurnlonid lazwans:nuvadnouidediiiorinnsdins:KrnAIa:dnE1AUAD W
iHouRfouAnitiunas GuldAnidonUs:IGuRdA1AzIUUNIsUS:ITUADUIZBuRS:AUUA
na — g9un WelthuusnisdanisiunisannouiFsdifegius:aungousuld 1a:duinsns
AnnUogNIndBAITosousUWaR:INATU TnoTUs:Iiuno W IEY AT

<  Financial Risk
ADIALIATUNISINU
¢ Usadunowides : mslasudnassuds=urruganuuus=91UT
IWgIWORONISUSKHISYANISNISNIAVOY ddul.
S:AIUADIAEY ADUIFEIEN (15 AU )

2. MsdipszAllazUs:IduAIdEeN

dau. Tiwasnundiuudinsn:rAouiFed (Bow Tie Diagram) I0uInSodlionanlunisains:K
na:Us:1iund1uIdedAnsouAau NYaIKeA Wans:nu LnsMsInnsiBadednunazBandlvidot)
TudeeuuiBoulovAuanAIazwaNs:NU IA:ILULINSNISIANISAOIUIASIAR:ANTUNISINUIAU
SOUAUS:AUAILUVEIAMUIE 8 [nsaIuisnasUwannsdins1:KAIUIABIATUILUGIASA:K
ADUIFEY (Bow Tie Diagram) T6isnl
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< Financial Risk
ADJIFYIAIUNISINU

Usz1iunouiden : n1slAsudnassuds:untuonruuls:9UIUIWGIWosRoNISUSKHISIANISNISNIAVOY ddu.

1. Us=IfunoWIde 8. SEIAUADUIAYN “KHay” 9ANIS

[omainn 5 gaun s:uBaus:1fiu nslasudnassouds:urtuganyuus:9UIuINeIwe fonainm 440

ADUSUIISY 3 Jwunaw AONISUSHISINNISNISTIAVOY ddu. ADUSUIISY 2 oy

S=AUAUIZEN gSutiaseu (Ownen) | nnthe s:AUROWIFDY | AYWIEBILIUNANY (8 AZILL)

1 | dunuds:uudnasssuus:urcuunnansIAluIRuSns na: 1 | suds=unnuluiiWeawenuaniggnesuynansia:AlEseWuguRNATUSI Inslawn=AlEe
Inassiuiuguniaunnt InsliigenndesiuAtsdneRinavuas adannsavNwWRINUEIU

2 | dnwuls-urudnanauls:unnulasinas kiesenlinsins 2 | TdawnsniWuiFkting giinouanusnlunisAn 31ASN=K laswsunauauIoale usikugnu
uwaou IilsigndntAidulnsinisdAryRsgsiedinmsaduauu A TRAsutounuAWRABINISTUNISANITUIUVDY d&U.

3 | naswswuninalula@ na:nasvegvuldauasnatiunisinniunsauldarnuirgnisantudiu
niswuninalulagansaunAlumsatuayunisusimsdnnisnswanstvedus:ine

4 | msursisnunlasvaswuguvavs:uunagioyauninisialulasunisatuayuagunsaunauy

5 | jJua:avanavegusiaition 9annastuildaunuionisaniGuiuludoufidnoudntu nsldsu
N1S9REssIuUS=UUlUIWEIW

4. 1sMsdnnisiBualednunotJogUu Boulounuaninan #
1 | Brygjushiss:Auguveudrtniuls=uncu lia:IFmHtinRBIanaluUs:unuvey aau. Ifousuwaduvey dau. 1,2 ue.
iwolkiinouinlana:iiunoudiAnylunisrinnisioved dau. AUAONISUSKHASTANISNSWEINSUIVOY
Js:inA
2 | 1auslpsinisvey addu. IWeussyIdulnsINIsEANYIUILUWRIUNS:AUUS:INA 15U IWUWAILNIASUZAD 2 nnthg
Ia:=AIALIKIBIA 0.13 IWULINSNSSauSUNALU 2565 Insin1sTulnAoulluugnsAERSE A IDURAU
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5. umsnisIAnTsBaITvAagJaUu

Bouloufiuwans:Nun #

WSulnyou

1 | Usunwulnsinisiiaenndounuguds:unruRlssu 3 nnue

2 | vooulRlEiRua:au ludousuunains JuAITUIU azaulnsiNsATESUInassIUIRoIwe 1,3 nnue

3 | urs:uunisdwgupumvuiuus:gzianinun Ineldsuds:unculasanis 1,2 nnue

4 | Anynaninfurinisvesun1saluauududs:utudINIKEINaINUAT €| VaJUS:INA llaziduavoSuNISINESS 3 nnue
Juds=unrulAsINS 13U NBJNU 99U, NSYNUAINA JUNaW RUAKUUINNIASY llazlonsu

5 | nruaranincurinisifuiazldua:au (2565) 4 ou.

6 | UsuUsus:i0suadanmsiudouvesAnsnunwenuna ItieldnuunanshisuinulL (2565) 1 ue.

7. IIUUU']GISﬂ’]Sﬁﬂﬂ’]SﬂOWUIﬁU\]

iGoulouiuaninan #

iGoulouuwans:NUR #  s:o=19aANIGUNTS ySutinsou

/ Risk Management Plan 2023
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N

1 | awaoulundiazgediuvodourins - 1,2,3,4,5 U.A. - N.9. 66 ug. Ua. ou.
lla: AfU=WUSKIS
2 | usvAvAnUzAUIaWA=AA UNINAINUVaIIRaKe I ovuInZou - 3 n.W. 66 ou. sounAunnty
NANSSUMIUILONNNISKHSIIAVDY ddu.
3 | nunouRWIMUN:aUIZed NMsrHUAANSSSUITIEU AMUYSY ANmaUIINU lla: - 5 u.A. - 0.9. 66 au.
AusNIsTuNIsANTURINNS
4 | wanAulK aau. souduntosuninisiondeliusnishiianuru: 2 4 0.A.-n.9. 66 WR. dU. Ug.
1JunlouvrulAsyas W ugaudrArynivansauina nauds:naA
ANUENSSUNISN1SSNBADWILUAIUaDANETEILOSIKISA
5 | AnunowidululdTumstins:uuUs:nuavnwnauuniEiiiolounouidey 1 1,5 U.A. - N.8. 66 ug.
1a:N1S:NWIUUS:UINUATUAISNYIWEIUIaUAAINSIIAzASOUAS VOV
ddu.
6 | PouAUAMIEIMUEIsIsyllng - 1,5 u.A. - 0.9. 66 ou. N.
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IWULIRSNISTANISADUIRSY

2INN1s3IASA:Aa:Us:I0UADUIFSY US:IAUADIFEVATUNISIIU (Financial Risk) : N1sIASuU
nassIuUs:uruArUUUS=9UTNIWEIWDRONISUSKHISIANISNISNIAVOY ddU. AOUIIUUDIAS1:KADIY
Id8d (Bow Tie Diagram) IAN1IHUAIWULUIASNISTANISADUIADNID Al

M1SA 5 asUIULINSNNSIANISADWIEEN

JsziaunouIFey IWUUIASNISIANISAIUIFUY

nslasudnassyuus:urruonnuu 1. @8WAMULIUANIA:ENEUVOIDIANS

Us:9UIUIWgIWORONISUSHISIANIS | 2. IsduAnuzAgIUIaWA:R9RUIINAINUVaIRA: (e
N1sA9VeV a4u. IWovuIAFouR9NSSUMUIUININISKHISTeldveu aau.

3. NUNJUADJIKUN=EUISOU NISNIKUAAISSSUITIEU AN
Unsy AmauInu nazAusnasiunisAtunanis

4. wanaulK aau. Wsouildunuossviungnisfionso
TKusNsAnanuruziduktosuulnsvadwwugudlAny
NW&SaUINA MMUUS:NIARNIZNSSUNISNISSNEIAIY
uunwaonnalsuasIKIsR

5. Anwnouidululslunisuins:uuds:Auavniwnauun
181w oToun21u1d wda:N1s:N10IUUSUACUA TUAD
SnuweunaunaINsiiazASOUASIVOY adu.

6. AUANATBIeRuaIsIstylInA

[nonnaznwuuInsSNISTANISAUIANIANIKUASI9AzIBIANINSSY S:8:19a1AITUNIS lla:
wsuiinsou Al
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ILURIPNSSUAULINSNISTANISAIWIAEN Us:910vuUS=U1tu W.A. 2566

II[uIUﬁ?ﬂSSUﬂ’IUU’IﬂSﬂ"ISﬁﬂﬂ"ISﬂO’IUIéU\I

s:g:10a1
AITUNTS

wawan

UWABoU

AOWIABNFNUNSITU (Financial Risk)

nslnsudnassiuds:unruganyuus:9UILIWEIWOsiONISUSHISIANISNISNIOVON déu.

1. a8 unouduAdIA:EIEUVeIeIANS U.A. —N.9. 66
1.1 9ArWUUUANISaS§AcULIUAIA:EIEUVOY | L.A. - 1U.8. 66 | IWuUFUsAn1sasunoulundia:gaduvododAns ug. Ud. au.
avANs Us:=91U w.A. 2566 Us=91U .. 2566 AAfNSSUNTS dau. IRUBoU
1.2Us:10u ARMIU NISURQUAINUATLILU 9 a: | W.A. - N.8.66 | Wan s Ndudtun uidnunei nanum na: ANU:USHIS
31AS1:KaNIUNWNISIU [nuAnU:EUSKIS NNlnsuNE Volauanu:ionsstunuluaunAn
2. IHIAIANEANAUIAWA=A9A UN9INADINUVDIIIF A n.w. 66 Uanuzrinvusounus:nduthe 2 Acuz Al au. sounuNNUIY
the IWoTuIndauR9NSSUAIUIUONINSHISTETEVOY 1. AruzAUTUIAAoUNagNSATUASUTUAYIA:
aau. fudiuvou dau.
2. aruznwauwssuninalulad udmnssu na:
wannrurivoy d&au.
3. NUNOUADWIKUN=AUIEDY MSANHUAANSSSUITEU U.A. -0.8.66 | 9nsNISISUNINUAISSSUITEU ANMBUINU ATU1ST au.
ATUSY AMMBUIINU lazATuSN1IsTunN1sANItunoNIs anun Ila=AUSN1s RauInAAUWa soununnuy
4. wanAaulA aau. Wsoudunuosvundnisionde | b.A. - N.. 66 WR. dU. Ug.
TKusnasA anuruzIduruosviulaseas oW ugau
drArynansauinA MuUs:NIAANUNSSUNISNISSNYN
A WLUAIaoAAETsILSIKIBRA
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S:gs0an

IWURINSSUAULIASNISTANISADUIAEY . wawam WSuanyou
ANTUNTS
4.1 a§waounlelknudriniiuAruzNssuNIsN1s | 0.A.- IL.U 66 | ATUNSSUNIS 9 SUNSIUNISAR lazIKUAIIUEIATY WR. 9U. Ug.
snunouTuAIUaannulsIVaSIKIBR (nUB.) A voanéaﬁogad‘mm’umﬁ Tugnu: nuosvulnsvasny
unuanfunisnnualiiduntosuiulasasiewugiu W ugaudiAynivansauina aauinalulad
aaArynavansaulne (Critical Information asdauinAvouds:inA
Infrastructure : Cll) InonasUs:yuniSe nsAduviu
pauveyalinIKIsIA cac
4.2 §uAvelk aau. idurtosuulnsyadwwugau VY. -N.8.66 | Avoliduruosviulasyas oW ugaudiAynag WR. 9U. Ug.
drArynvansauine (Critical Information ansauinf (Critical Information Infrastructure : Cll)
Infrastructure : ClI)
5. Anynowidululalunisuns:uuUs:=Nuavnwnau u.A.-N.8.66 | VadsUlunisuiszuuus:Augvniwnauulsnunis ug. (VIUUSKIS
untitielounoUIFLIIAzNNS:NNIUUSUNCUAIUAT USHISUIUUARA NSW&INSUAAA)
SN¥IWLIUIaUAAINSIIAz:ASOUASIVON d&U. ou. (VUUMNIS)
6. 1udNWNIsAdUAUANBI1eMUaIsIstulInA u.A. - 0.9. 66 ou. NB.
6.1 ARANS:UUWANIUIANOANG IWoanNIS:AN U.A.-0.9.66 | Is:uuwawunavonnng drnsuannis:Allwwa ou. N.
Twwnveu &au. vou ddu. lusunAn
6.2 AoUAUANIEIedIsstydInAvay dau. u.A. - 0.8.66 | IwupduAUATEINearsisiydinAves dau. ou.
Page |17

= Risk Management Plan 2023

=

@au Hydro - Informatics Institute (Public Organization)




NIAWUIN

NNAWUIN N: IUUAOUNIUNASUS:ITUAUIEEN
NNAKWUDN V: IUUAIAS1:KAUIFEY (Bow Tie Diagram)
NALUIN A: ToyaWuguveu dau.

NMALUIN J: ANUzOUNSSUNISUSHISADUIAEN
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NIAWUIN N: IIUUﬂOUﬂ'\Uﬂ"ISUSﬂGUF\O‘]UI?;U\]

/

o aau
N

luugeunMUMSUS:ITUAMUIESY
Us:=91UvuUs:untu W.A. 2566 (SzAUSJANS)
anUugnsauinAnSwensun (2IANISUKIBL)
ATBIIRY VoROUSOUTORUSHAS ReuNluUdeUNUITaUs-DUAIUIFEIVEIENUUANSAUINANSWENSUN
(O9ANISUKBL)
douf 1 Veyarioluvougneuluudouniu

oy

OO ooong ©

theudnnssuansauinANSWeINSUA
wWrewsuninalulagna:nana

thedamsunsusu
thuduasunisiginalulagna:ansauinAnsweansun
tholnsunisWiAy Uszanunousoulio na:doansavAns
Wheulsuena:gnsAans

Whgououns

doun 2 Gewhowids
AWIAeY (Risk) oty InpMsniRtnowlniusu na:dlonainavulilueunan Sudiwans:nundo asy
poWIdEMne (AuRidusoRuna:Tudusoriu) nienolkinnAoWAUIMaonEoanlonane:UssadnnUs:aud nagns lla:
1UnuneveotoAns
“Inmnsnininavuegludequu IWtsouiEeansiidudyniideandTy:
ADWIAEND 3 ADWKUNEEATYRINIVEY AT
1) IraMsad Event): InnnsnilnenalUanunsninavunainuuoniasinuau ewiduransnilainanisnint
horanainnMsifle InnNsniFnuau=HLNeTiunWIFsY fMuusnkuetialoma
2) powllitiuau (Uncertainty): IduaniunisnilueunAnAliianuisninuneanio:=aodniin TuAnAnsn
2:1fnvuKgall naUsanpiuegnils N1sWaTstuIKANISAiAdsAIAAzIUANIUNTSIANRIRRTUNA:

dawarananisiuasuinm
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3)

ADSUIISY (Severity): ﬂumsds:lUuo"nwiazlhmmsrmfuﬁlemar‘io:lﬁmmndealv‘va\ﬂm lazmNIRAVUNED
9:=duwans:nurvaIANSsUISIIWEN(RA nazUundnanausndeduidedininoudrdryuntiosndiuiiio:Ts
finruAunsnsaaulsinudeduiFsaraniulfioginun:al

Us:innAowide 1uuidu 6 Uszinn Téinn

1.

AMUIABYAIUNAYNS (Strategic Risk) AOWIABIRD1RIARINNNSATMUANWUNAENSATUIKUN:AU H§o
A WIABIIRR9INNsUNagnsTUTETLONEoY

AOUIAIAUNTSUURAIU (Operation Risk) AOMUIALIAIANIINNS:UOUNISAWAUATLGUS:An5wa
nSoluuUs:ansnaw

AU BIAUNNSITU (Financial Risk) A0WIA 89A 1A 89V0IAUNISUSHISIIazAdUALNINASITUIIA:
msuuUs:unruvedernstFidulUegnibus:answa wans:nunisRuRiinandadoniousn oi TousAu
INYIAUSIBIUNWNISITUVOIKUDEIURIRBoTOU TN NsUUYEnany d1niaun1snsoTUILURAU
dtinuuus=untu soUNY N1sInassIuUs:UuTUInUN=EU

AoIABYAMUNISUFUARIUNOKUNEY S:1T8U VoUAU (Compliance Risk) AoUIFsRIngovodiuUs:iGu
Vonnru1e s:1dou VouuAu naninuri Uszn1A nSoumnAnu=SguuUmns

AowIduvsinuinalulagansauind (Technology Risk) AoTWIsuIRwoveunuinalulagansauinAlunis
ANTUINUVOIDUANS Bue:Tiuans:nusos:uundon1sURUAIUVOIDIANS A U ADIALNAIRAIINAY
ANAUNIBIUDS (Cyber Threat)

AOUIABYAUADIUUNIEOTioVaauAns (Reputational Risk) AOWIA8RduWans:nusoEaIdud ADU
iBolu la:noulniGofiovodadrns

A7: 1IUONWNSUSHISAOWIFBIOUANS COSO Enterprise Risk Management 2017, NS:NSOINISAAY

L] twidnlsisruna:rinnomuiinteiseusosndo

doun 3 Us:Aunouidsuiiaziuuuinsnisianisnoiuiden Jouus:uatu w.A. 2565
Uszaunouided Tauds=unnu w.A. 2565 (IUUSIAS1:KAIIFSY (Bow Tie Diagram))

lomainia

U&Iﬁuﬁ 1 Financial Risk

6. STAURYIUIEEN “riBu” I0n1s 8. STAUADIUIAN “HAd" TAMS

s:yGaus:iAu mslisudnasswuUszuruganuulss:iUluweswesomsaituu || lomafnia 5 gaun

AOUSLIST enuidrunevoy aau.
SHAURDLIFE WsuiAyeu (Owner) | the ue. ia: eu. éouﬁuryh[iha
FinaudszunudnassaudssunugnnansTAluIAUEaRs ||a:inass\|uv—\7ug'1u 1 \1uds:u1mI|.im‘aawaﬁurhiﬁahuﬁ1uqnmnsua:n‘ﬂfsv’quﬁ'umuﬁlﬁﬁiuvﬁ

iruAunny Inaludgonadaunuridsennaiugs 2 | Tuanunsniudncnn dirotuauisalumsin SirsteH isadrunuauRas lufmkdsnuse Hasudousmumot

ADIUSLIST 2 oo

S:AUADTLIEEN ASIWIEBIUIUNET (10 AILU)

2 | dinaulssinnuAnarauUs-unnilasants itasenlrsamsutadou Tulfgnamli FiaMSIumSADLNLITRY Edu.
\ﬁufnsan'lsfi’wﬁryﬁ's'gﬁaﬂﬁn‘lsaﬁuaqu

3 | mswruunnalulas iazmsvenesuliswusndutunsidaunsauithruienissitiueu mswruunnalulagzsaunedu

1 | Brygusss=AugIvasatnauUs=In ias| \v'lrlu‘lnwnnanuds LArUVEN AdU. IBEUBLUANUYaY Hau iwalrnowilana:funanuaAiu 1,2 the ue.

nIsMNsnvved dadu. rlUﬁﬂfﬂEUSmS’i'ﬁmSHSWﬂ'mSUWﬂ\ILJS-IHI'T

ﬂﬂsﬂﬁuﬂquh1su§H1s5mmsn§wmns§1vaads:lnﬁ

4 | Huaauanasaerailios sinmstuilEaunuifamsstusuludountroudidu idlaSumsinassaulsannlimemwa

N

1auslAsunnsvad dau. IWBUSS?W’TIBUTHS\M'BE‘WFWUTU\IUUWNU'IS AUUS:INA 15U I\UUWFUU'IIF‘SU'?H?HE FIALIFNEIA 0.12 ILULIRSMS 2 I'!ﬂ[:J'IU

seusungulu 2565 [AsinsTuIRGaUIUENSANERSEE IDUFU

Zz
g

1 | UsumulnssmsTirganndasiuIuUs:LNIATESU | 3 nnche
2 | vesudmlinua:au Tudowuynanns sudituu nazulnssmsilisudnassiiiiauwe 1,3 nnchea
3 | Fugninlasemslreliduds-uinlpsoinis 1,2 nnthe
4 | 1ausvasumisdnassauUsINITASINISTINIKEINUBU U NBUNU 39U, NBNUATAE JUNaTa ﬁuqhnquvmmﬁéﬂ Ig=1ansU 3 nnthe
7. IWuUIASTSFATNSACLIED T il e doulu snufl <ERE A wSumazou

1 | aswnagnslumsrmsels molslunmsvisuuinalulad iasvensnuiFanunsoaitun Asuiteng - 3 dA -5 65 the ue. soununncho|
2 | IUoNWNSUSHISIUA:AL : - 4 ne. 65 the au.
3 | mouAuATTETEFATUYAaTNS : - 1 0.9.-A.A. 65 the ug.
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Ton:

seyBausafiu
| auIna

ADTILISUNSY

AoWSnoEINsNIE:TusuYRansliWeIwasanssausuns=aulu

Tonainm

ADUSUNSY

SAUADUIFLN

Wﬂlu'lS:UUﬂa\lVaI,l'aU'll\ﬁ\lU'lﬂ\WUVU

@SulingoU (Owner) | the ug. SouAunnoie
2. a'nnnvamo'lwaua

STAUADWIEDT

2 | @au. IdsuueunueTAsouTuRdaumsAsTuFIU-iINUDIANSTUACU:NSSUMS DuNSSUMS A |
AU UFAWe

3 | dau. TasuuaununalumssoulfuaAnisiInSouRUWSoUSUTENUBWURAGR UL

aau. TisuuaurunsauusNIuUILRLVU Tuszkonad

aau. '[Ummsnlwuaﬂ5'ln'la\lla1Piu14[nn'|uumﬂm.svuuﬁ5

Usulnssaiumsganivaaununiolussrns nelfinseusasnrinaunlogiau

ﬁ
L owemimsteliogen 0 [ olwieesnfr [ G ]

uhe ug.

1

2 anmqnmnsnum'IU§ ADUREoEIYTRRSIAIUADLABINTS I unsSsuURORU TaeDarurg19uset) 1, 2 the us. souAudhaRinuoves

2 | assmiginuesrnshimUzELMIeINMETUBIANS IasndavnsIAMSinyUsUVes aau. SouldumainuluAnEritgu 1,2 WA, WAAU. S2 WaaU. Iia: wul.
4 | dunalulaginsusssuunugssiannssing uldatuauunIsUssUATUTNSSUNISIAzBUNSSUNIS 1,2 nnthe

1 | Msdins:RRoUdURavaINIs:URETUaUYRaTNS (Workload) - 1 -ne 65 the ua. soufunnue
2 | 1dusveveneEnsausAsSIMAd 5 - .8, - N.8. 65 the ue.
WALNANSNTWUAATNS SeuSUMsion 1.8, - N.8. 65 the ug.

Tornal 3unan

szygoUs:iiu

Us:1iun 3

AvANAUNWlBuas ((,\;berThreal)

8 SSAURDUIEDN “NAN" FANS

Tormainin 3 tunaw

ADWSUISY 4@

gsutinzau (Owner) | the wi. :

1 tooun

ADISUNST

S.FIUFK]'IJIHEI\'I

AudlumssoslasiunsAnaunlsivas :

2.ami I‘iﬂ\lﬂdﬂﬂ'lulam

ITIHLI'II'I[.ILJ[]UFN'ILNEl\laﬂ'IUUV'IFIFID'IUSFIO'IUIV'IT?IﬁUmUﬂHﬂnﬂ1Un1lTﬂanS [[5H UnU'IF'II‘IU'IFI’\Ia\I 1

SIAURDUIFEN

s:uuansaunAblonafs:nlauRlFAnelU felfifnAoUIE MERas:ULINU Ia:
NWANUNIVaIBIANS

HtiosauvesTiaiosiulAsias WU UERINMIENSEUINA WA, 2564 GduRnsutiou

2 | mssnitdunsauuasnisauUs:uoaiusnuUfuRmMumssnunowiunuUaannalsivesakgu

-1 -1+ | TeaUnsniSnuInoUUaRMESUUTOBUONILE - -~~~ - - - o p e P e R e
2 | GIWUNISIATINOUSLYAULLYUSSENBITOILOIWS A A5 N0LNS: nunmﬂmudwmyvaanaﬂnmumﬂmuasna misDdou 1 the ueL/we.
soulunstoanumminmiinn agleetla: 1 Ase :
3 | dutiumsmsovaauna:ussidunsnnaunadlsiuas agwtosta: 1 ASa : 2 the wa

1 | IWUFAUIINAOWIAUATE Disaster recovery plan: DRP |

7. IWUUNRASMISIANISAD IS

WsULAtaU

1 | nunouna:tindaununAuIINAOWIFBKTE Disaster Recovery Plan: DRP e 1 e -ny 65 the wa.

2 | FntusuursmsmuUssusanuanwUfoRGuMssnsAouiuRWsanatsiues 2 - 0.8 - w65 tha wa.
dmsuntiosruvessTia:HLiosuulASIES WWUZIUENATYNMeESEALINA W.A. 2564 T
Asutiou :

3 | AanmnuinaluladAtaionioyana:ialosnulumanisnifidifngn medunsaunaugiu 1,2 - Do -no 65 tha wea.
aunAR :

ILULIRSMSTANISAoUIDY Tauus=uanu W.A. 2565

II[JUU"IF]SI'\"ISﬁﬂﬂ"ISF’IG"IUIﬁU\I

Usziiunouidug

) 2

1. nslasSudnassvuls:urruennyuds:91Uu
IWgIWaRoNISANTUNIUMUITIKUNEVDY dau.

. 2 §rusuynannsiuiiswosionis-0URIWUTU )) =
L !

i | 3. fgANAWNWIBILOS (Cyber Threat)

»
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aau Hydro -

a§wnagnslunisnsneld welilunswsuuninalulag na=veneauli
aunsnAntauaulsinmuidung

IUONNNISUSHISINUE=E

nouAuANTETIBFUYAaINS

N1s3IAS-HADUAURAAaVaINISIINURDYIUOUYAAINS (Workload)
IEUBYEVENENSOUINSIIAY

. - . I
VisuLNANENIWUAAINS soasSuMsnenvzwuvulueuAn

nunouna:tindaunuriAunAcUIFEE Disaster Recovery Plan: DRP
FAIdumMULINSMSAUUSUsaILONWUFUAFUNSSNUIAIIULUAY
Uaonsiolsivasdnsuntiosanuvassgiazrussanulassasawugiu
dArynansauInd w.A. 2564 TRAsuiiou
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[1 Aowideasinunagns (Strategic Risk)

(] AowidsesinunsUfjismeiu (Operation Risk)

] Aowideesinunisidu (Financial Risk)

] Aowideesinunsuguaniungrune s:ideu VeUdAu (Compliance Risk)

] aouIdBvEUINAlulagansauInd (Technology Risk)

(] AowidevdinunonudniBotiovodoudns (Reputational Risks)
Usms:=uBous:IEUnUIFIRNIRATU (Usas:undia: 1 1AU)

. msn1svnnisidedavnunidogdeguu (Jovnuaninm)
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MAWUON V: IVUSIASIHAOUIAESY (Bow Tie Diagram)

6. StAUATILIEER

1. Us=IRUAIUIEER

8. STAUAXUIEEK “Had" TANTS

lomaifia s:uBausafu Tomaina

ATILSLISD WiudRzaU (Owner) AILSLIS]

SAURTILIEE SSAUADIUIEE
2 ANAVSIAILIEEN 3. Wans:NURIARTU

1 1

2 2

3 3

7. ILULNASTISTRAMSAI LIS

Bauleanuanan £

EauleruLans:nun

Szl DEANIOUNTS
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aau

W

(
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NMAWUON A: ToyaWuguvoy dau.

1.Us=5Rnoui0uun

Ws:UNAUIGaWS:1910¢#0 nsarouloaniunisnitivedus:inelng Tows:ssn1uws:s1smnSTH
Massachusetts Institute of Technology (MIT) IV G d0Us oUTUNISINNWUWRIUAIKEIUISOURAU
F1UnNIUANUENSSUNISWIABIW oUs:auuulAsINIsaUItiouuInws:s156135 (NUS.) lazduneiu
navnuaduauunsdve (ana.) IngdnlAdniswauinalnnassousouvoyana:us:aiudius:na
KUSBIIURY RIR8oTod IWodanisiudryridnvauUs:ina ifimdu “Insinass:uuindovigiionns
JanasnsweannsunikuUszinAlng” Yuitiol 2541 sidunisineruosUfuanisdduna:weuninalulad
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nSWeINSUNgUUNIFIWS:81NIKUAINKLOBINUFNY AIRBoTad 1d0d11uns:91evoyanaululk
ruosuusNeY TalgVoyasounu s:uuldlaeseiul 2545 ifinidunalnlunisUszaruviu Us:nounns
ARAUTR nazadunisia

Tud 2547 Tigns:AulASIN1SAINETD 9aAdITU “anUuUaNSaUINANSWEINSUNIA:NISINUAS”
nieladruniuwmiurdngaransia:inalulagnnasiin ns:nsavdngarransia:inalulad lnui
snnUs=auAIfoiduanidusdsna:weaunludtunisdanisansauinAnSwonNsuma:N1sINuns
TngiawA: na:Ifdn1snsn “ws:s1BNOUFN1TAAIENITUAISAUINANSWEINSUNIIAzNISINUAS (99ANNS
UMBU) W.A. 25517 1G03UR 1 unsAu 2552 Ineiddnnus:avAioidusddAnisiin1s3duna:wmun
SnenAansia:inalulagsounusousouna:ainsn:KieyalufnunisdnnisansauinAnswansunas
nsINUAS la:Uniauawanisddena:wauunielfosdnassue ualulgus:losulunisiwuls:ansnaw
NISUSHSIANISNSWENSUIIAzNSINUMS nasnauduiasunausoudonvluls:inAnazsnaus:inAlu
nsddena:waurangmansia:inalulagiusinunisinnisansauinANSwoINsUIIazNISINLAS lla:
usnistnonaninAlulagiduwanisdduna:win uvesanmoulkus:ssuna:susulinluEUs:Tosuls
lnua:nonnazinads:answa
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ws:s18UYNJAOIANISUMIBU (QUUR 2) w.A. 2559 Tain1sUsusiws=s1snnufin13160oni1sdna
an10UAISAUINANSWYINSUNNIA:NISINUAS (DIANISUKIBU) 1TUWS:SIBNNURNITAMAvanI0U
A1SauINANSWEINSUN (IANISUKIBU) W.A. 2562 VU Ingan1duansauinAnSwensuina:n1sinuns
(@uAnIsunIBU) IWAsuIdu an1uuaisauinAnSwensun (euAn1sukisu) 1§3odo aau. na:so
nayrddnnuidu "Hydro - Informatics Institute (Public Organization)' 18 o091 "HII" Tned
SnnUs:zavAioiduavdAnisi sousau iGouley ysrunms lazdinsnzAieyaunia:nidoniARGwans:nu
rou91nkUssIURIRgaTouIToWmunTKITus:uunduvoyalnkisin sounvlkusnasioya
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IW @ aUUAUUNISWAIUNNIA:USKISTANISUVeIUs:INA soufiuianisadena:wauuninalulagia:
USANSSUAUNISTANISAISAUINANSWEINSUNA:S:UUUSHISTANISUA duiasunousouiionilu
UszinFinazsinadszinAlunisadena:wauninaluladina:udnnssusinunisinn1sansauinAnSwensun
Unidualia:nnenanwanisidena:wemuniwolikuosausneg unlulgus:Tesulunisiuls:ansnaw
NISUSHISTANISNSWeNSUA 1a:TKusnistnenaninalulagfiduwanis3dona:waulveuaniUuli
NASE NMAINBU BUBU lla:Us:ssu NludszinAnazAnds:inATUIEUs:Tosuldlnoa:noniaziin
Js:answa

2. 3dunAu
“ilunavioyala:navaounnualsivoaliuauulfus:INAINYINANISUSKISIANISUND 81T
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3. WUSN9

D) s _ o . . . ¥ i
Sena:wauinalulad nazudmnssu AuasauINANSWeINSU 1a:N1SIWUY
- Uszansniwnagvoyauninisiia

@ y ,
@;J 2 ystunisvoya nazIrusniss:uunasvayauniindsInivoaiuauunIsSwaua

1a:USKISIANISUAVOIUS:INA
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4. mMsdiAs1zHUIeanwiondsun1elula:n1ouan (SWOT Analysis)

n1sdiAszKanwiondoununieluna:nisusnavAnsie:duans:nusonowdnsalunis
AtuInuna:AouIdendlonnainaiu Tnededenieluavdns Tann 9ani (Strengths) na: 9ndou
(Weaknesses) llaz=0a9emauanavAns [ain Tonna (Opportunities) lla:oUdssa (Threats) vogouAns idagd

Hydro - Informatics Institute SWOT Analysis

Strengths

. 10UKLYEINUNWAIUNS:UUAAITOAUNIIKIBIR AUNNKUIEIAMIKLOEIIU

. 1I0urULLIUAUNUUVaINISIE Technology TUNISUSHASIANASUN
. TAagwnoudSasuNIsSUSHNSIANSUNS:AULUBU AIGSUNMSIaUSUIINNNNIAZEOU

AW N =

. Gindevnenisrinvusinunsddeus=gnd la:venswansidinalulagansauinAnuluds:ine
nazAuUS:zINFA
5. GunaNsAUANY:AUIBLOBINYIAWNN
Ia:A0UBUNYFUENSAUINA Tus:aunausnsIsulia:wauuninAlulaglnue uUSuTETs
6. UlASIASNNMSUSHNISIUNTAOUAGEIAIRONISUSKISIANISEY A=USTUNNISHNIUSOUAU
ogidUs=ansnw

$ 89
&

eaknesses w

1. ypanshidnoUIBuosIYaWI=AUSILINaIWerRoN1SWAUNaIANSTUS: 8610

2. ns:uouMsasunolluIuMeluadAnsauliUs:ansnwInAAoS

3. §liin1s3IAs1zKN1sIUvelIRa:nauInugosluadANsSA BAIoU SOUfNISINaIAU
AUEIATYvawuluntwsauvavauANSSuluBAIauU

4. nunaunagnsnismisiglnuanikiiooNInasiuguus:urtunLuAUIkEAIgU
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pportunities

1. UszinATR A wdAtyiunisusrsianistlneitnunidugnsAanssimnaziuu
njunveuUs:zinA nazativauunisidinalulagiunisdanistin soutiauunsnAeli
AoUENATYFIULN

2. Ddousouninuniwuia:zNnANIINIsAIUvaIUs:INA Tugiu:nssun1s aUNSSUNS
AuzrUS=AUUS:INA souMnidingovnensInnsinsusu

3. WuloMaveuAoUSoUENUANMUUNSOALANLIY INNMSAOUSOUNSNSNINENANERNS
na:zinAlulag na:gAUANYN

4

hreats 6

1. an9:1ASugN9VauUs:INARNNANOY ddwans:nuson1sInassyuUs:unnulazIinn
ulsurenouAuMIEIBVaIOIANISUKIBU

2. nmsidasunlavulounevausguna niknasinuviannousioitiovalugau

3. NeWURANdywans:nusonasatuviulus:AuUS:INAKrSomIUS:INA (15U Health
disaster)

4. panAISIIUNNFUNSWAINEoTeIAUaNBIUKANVOY dau. T9ANa:INITUZ

5. ddU. 1a: wadnuvey aau. suluidungdnagnanwshane
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2) u1gs I IRgUs:1asy 10u aunssuN1s

3) ungIWuEY §991ndml 1Ju aunssuNs

4) yousunisthouloungnazgnsAans 1I0u aunssuN1s

5) gouoenistheduosns 1Iu aunssuUN1S
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nlinilaze1une
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)
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AIdUIUVaVENIUU
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